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ASTUCE DU JOUR :
SE PROTEGER CONTRE LE PHISHING ET
LES ARNAQUES EN LIGNE

Les attaques par phishing sont de plus en plus sophistiquées et visent a
voler vos informations personnelles ou financieres. Voici comment les
reconnaitre et vous en prémunir.

e Soyez vigilant aux e-mails suspects
o Verifiez l'expéditeur : il doit correspondre a la société ou a la personne
concernée (parfois il n'y a qu'une lettre qui difféere de l'original)
e Méfiez-vous des messages urgents ou alarmants
o Ne cliquez pas sur les liens douteux
o Passez votre souris sur le lien pour verifier 'URL avant de cliquer
o Préferez acceder directement au site via votre navigateur ou l'application
de l'organisme (par exemple la banque ou les impots)
e Ne divulguez jamais d'informations sensibles (Mots de passe, numéros de
carte bancaire, identifiants...). Les entreprises légitimes ne demandent pas ces
Infos par e-mail.
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La vigilance est votre meilleure arme contre les arnaques en ligne. En
adoptant ces bonnes pratiques, vous réduisez considérablement vos
risques d’etre victime d’'une attaque.
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